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ماده ۱- مشخصات طرفین قرارداد
۱-۱ افشاکننده اطلاعات (Disclosing Party)
· نام شخص حقیقی / حقوقی: ..........................................
· شماره ثبت: ..........................................
· شناسه ملی: ..........................................
· شماره اقتصادی: ..........................................
· نشانی: ..........................................
· کدپستی: ..........................................
· تلفن: ..........................................
· پست الکترونیکی: ..........................................
· نماینده مجاز: ..........................................
· سمت: ..........................................
۱-۲ دریافت‌کننده اطلاعات (Receiving Party)
· نام شخص حقیقی / حقوقی: ..........................................
· شماره ثبت: ..........................................
· شناسه ملی: ..........................................
· شماره اقتصادی: ..........................................
· نشانی: ..........................................
· کدپستی: ..........................................
· تلفن: ..........................................
· پست الکترونیکی: ..........................................
· نماینده مجاز: ..........................................
· سمت: ..........................................
تبصره ۱: در قراردادهای محرمانگی دوطرفه (Mutual NDA)، هر یک از طرفین نسبت به اطلاعاتی که افشا می‌کند «افشاکننده» و نسبت به اطلاعاتی که دریافت می‌کند «دریافت‌کننده» محسوب خواهد شد.
تبصره ۲: هرگونه تغییر در مشخصات، نشانی یا نماینده قانونی هر یک از طرفین باید حداکثر ظرف ۵ روز کاری به‌صورت کتبی به طرف دیگر اعلام شود.
ماده ۲- تعاریف
اصطلاحات زیر در این قرارداد دارای معانی زیر هستند:
· اطلاعات محرمانه: هرگونه اطلاعات فنی، تجاری، مالی، مدیریتی، حقوقی، الکترونیکی، دیجیتال یا مکتوب که دارای ارزش اقتصادی یا رقابتی بوده و به‌صورت مستقیم یا غیرمستقیم در اختیار دریافت‌کننده قرار می‌گیرد.
· افشا: هرگونه ارائه، انتقال، مشاهده، دسترسی، ارسال یا در اختیار قرار دادن اطلاعات.
· اسرار تجاری: اطلاعاتی که به‌دلیل محرمانه بودن دارای ارزش اقتصادی بوده و مالک آن اقدامات متعارف برای حفظ محرمانگی انجام داده است.
· دانش فنی (Know-how): مجموعه اطلاعات، تجربیات، روش‌ها و مهارت‌های تخصصی مرتبط با فعالیت‌های فنی و صنعتی.
· اشخاص مجاز: کارکنان، مدیران، مشاوران یا پیمانکارانی که برای اجرای موضوع قرارداد نیاز به دسترسی به اطلاعات محرمانه دارند.
ماده ۳- موضوع قرارداد
موضوع این قرارداد، تعیین حقوق و تعهدات طرفین در خصوص حفظ محرمانگی اطلاعاتی است که در جریان مذاکرات، همکاری یا اجرای قراردادهای مرتبط میان آن‌ها افشا یا مبادله می‌شود.
اطلاعات مشمول این قرارداد می‌تواند شامل موارد زیر باشد:
· اسرار تجاری
· دانش فنی
· فناوری
· نقشه‌های مهندسی
· فرمول‌ها
· مشخصات محصولات
· نرم‌افزارها
· کدهای منبع
· اطلاعات مالی
· اطلاعات مشتریان
· اطلاعات تأمین‌کنندگان
· برنامه‌های بازاریابی
· برنامه‌های توسعه
· قراردادها
· اطلاعات تحقیق و توسعه
· اسناد و مکاتبات محرمانه
ماده ۴- دامنه اطلاعات محرمانه
اطلاعات محرمانه موضوع این قرارداد شامل هرگونه اطلاعاتی است که به هر شکل، از جمله کتبی، شفاهی، الکترونیکی، تصویری، صوتی، نمونه‌های فیزیکی، فایل‌های دیجیتال یا هر رسانه دیگر در اختیار دریافت‌کننده قرار گیرد.
در صورت امکان، اطلاعات محرمانه باید با عنوان «محرمانه» یا عناوین مشابه مشخص شوند؛ با این حال، اطلاعاتی که با توجه به ماهیت، شرایط افشا یا عرف حرفه‌ای، محرمانه تلقی می‌شوند، حتی در صورت فقدان برچسب نیز مشمول حمایت این قرارداد خواهند بود.
ماده ۵- استثناهای اطلاعات محرمانه
اطلاعات زیر از شمول تعهدات این قرارداد خارج است، مشروط بر اینکه دریافت‌کننده بتواند ادعای خود را با مدارک قابل قبول اثبات کند:
۱. اطلاعاتی که پیش از افشا، به‌طور قانونی در اختیار دریافت‌کننده بوده است.
۲. اطلاعاتی که بدون نقض این قرارداد در دسترس عموم قرار گرفته یا قرار می‌گیرد.
۳. اطلاعاتی که توسط شخص ثالثی که حق قانونی افشای آن را داشته است، در اختیار دریافت‌کننده قرار گرفته باشد.
۴. اطلاعاتی که دریافت‌کننده به‌طور مستقل و بدون استفاده از اطلاعات محرمانه توسعه داده باشد.
۵. اطلاعاتی که افشای آن‌ها به موجب قانون، رأی دادگاه یا دستور مقام صالح الزامی باشد؛ مشروط بر اینکه در صورت امکان، افشاکننده پیش از افشا مطلع شود.
ماده ۶- هدف استفاده از اطلاعات
۱. دریافت‌کننده مجاز است اطلاعات محرمانه را صرفاً برای اهداف مشخص‌شده در این قرارداد یا قرارداد اصلی مورد استفاده قرار دهد.
۲. استفاده از اطلاعات برای هر منظور دیگری، از جمله بهره‌برداری تجاری مستقل، رقابت با افشاکننده یا انتقال به اشخاص ثالث، بدون موافقت کتبی افشاکننده ممنوع است.
ماده ۷- مدت قرارداد
۱. این قرارداد از تاریخ امضا لازم‌الاجرا بوده و تا تاریخ ................. معتبر خواهد بود.
۲. پایان مدت قرارداد، تأثیری بر تعهدات محرمانگی که مطابق ماده ۸ ادامه می‌یابند، نخواهد داشت.
۳. تمدید قرارداد صرفاً با توافق کتبی طرفین امکان‌پذیر است.
ماده ۸- مدت تعهد محرمانگی
۱. دریافت‌کننده متعهد است اطلاعات محرمانه را از تاریخ دریافت تا مدت .......... سال پس از خاتمه یا فسخ قرارداد محرمانه نگه دارد؛ مگر آنکه قانون یا توافق طرفین مدت دیگری را مقرر کرده باشد.
۲. در مورد اسرار تجاری یا اطلاعاتی که ارزش اقتصادی آن‌ها وابسته به محرمانه ماندن است، تعهد محرمانگی تا زمانی که اطلاعات به‌طور قانونی عمومی نشده یا ارزش تجاری خود را از دست نداده‌اند، ادامه خواهد داشت؛ در صورتی که طرفین چنین شرطی را در قرارداد پذیرفته باشند.
ماده ۹- نحوه افشای اطلاعات
۱. اطلاعات محرمانه می‌تواند از طریق جلسات، مکاتبات، سامانه‌های الکترونیکی، حافظه‌های دیجیتال، اسناد چاپی، ایمیل، پیام‌رسان‌های مورد توافق، نمونه‌های فیزیکی یا هر روش دیگری که طرفین تعیین کنند، منتقل شود.
۲. طرفین موظف‌اند روش‌های متناسب برای حفاظت از اطلاعات در زمان انتقال و نگهداری را رعایت کنند.
۳. در صورت درخواست هر یک از طرفین، تحویل اطلاعات باید با صورت‌جلسه یا رسید رسمی مستند شود.
ماده ۱۰- اصول کلی محرمانگی
۱. دریافت‌کننده موظف است تمامی اقدامات متعارف و متناسب برای حفاظت از اطلاعات محرمانه را به عمل آورد.
۲. دسترسی به اطلاعات باید صرفاً برای اشخاص مجاز و در حد نیاز کاری (Need-to-Know) فراهم شود.
۳. دریافت‌کننده موظف است کارکنان، مشاوران، پیمانکاران و سایر اشخاصی را که به اطلاعات محرمانه دسترسی دارند، به رعایت تعهدات این قرارداد ملزم کند.
۴. دریافت‌کننده مسئول هرگونه افشای اطلاعات توسط اشخاص تحت مدیریت یا کنترل خود خواهد بود، مگر آنکه ثابت کند با رعایت مراقبت متعارف امکان جلوگیری از آن وجود نداشته است.
۵. هیچ‌یک از مفاد این قرارداد به‌منزله انتقال مالکیت اطلاعات، حقوق مالکیت فکری یا اعطای مجوز بهره‌برداری از اطلاعات محرمانه نیست، مگر آنکه به‌طور صریح در قرارداد دیگری میان طرفین توافق شده باشد.
ماده ۱۱- تعهدات دریافت‌کننده اطلاعات
۱. دریافت‌کننده متعهد است تمامی اطلاعات محرمانه را با دقت و مراقبتی حداقل معادل اطلاعات محرمانه خود و در هر حال کمتر از استاندارد متعارف حرفه‌ای، نگهداری و محافظت نماید.
۲. دریافت‌کننده حق ندارد اطلاعات محرمانه را بدون موافقت کتبی افشاکننده، در اختیار اشخاص ثالث قرار دهد.
۳. دریافت‌کننده موظف است از اطلاعات محرمانه صرفاً در چارچوب موضوع قرارداد استفاده نماید.
۴. دریافت‌کننده متعهد است از هرگونه نسخه‌برداری، تکثیر، انتشار، فروش، واگذاری یا بهره‌برداری خارج از حدود قرارداد خودداری کند؛ مگر در مواردی که انجام آن برای اجرای قرارداد ضروری بوده و با موافقت افشاکننده انجام شود.
۵. دریافت‌کننده مسئول رعایت تعهدات این قرارداد توسط کارکنان، مدیران، مشاوران، پیمانکاران و سایر اشخاصی است که با مجوز وی به اطلاعات محرمانه دسترسی پیدا می‌کنند.
ماده ۱۲- تعهدات افشاکننده اطلاعات
۱. افشاکننده متعهد است اطلاعات موردنیاز برای اجرای موضوع همکاری را در حدود توافق‌شده در اختیار دریافت‌کننده قرار دهد.
۲. افشاکننده موظف است در صورت امکان، اطلاعات دارای حساسیت ویژه را مشخص یا طبقه‌بندی کند.
۳. افشاکننده مسئول صحت اطلاعاتی است که با علم و اطلاع خود ارائه می‌دهد، مگر آنکه اطلاعات صرفاً برای بررسی یا مذاکره مقدماتی ارائه شده و این موضوع به‌طور صریح اعلام شده باشد.
۴. افشاکننده در صورت تغییر یا اصلاح اطلاعات مهم، موظف است در اسرع وقت دریافت‌کننده را مطلع کند؛ چنانچه این تغییر بر اجرای موضوع همکاری مؤثر باشد.
ماده ۱۳- محدودیت‌های استفاده از اطلاعات
دریافت‌کننده بدون اخذ موافقت کتبی افشاکننده، مجاز به انجام موارد زیر نخواهد بود:
· استفاده تجاری مستقل از اطلاعات محرمانه
· انتقال اطلاعات به اشخاص ثالث
· انتشار عمومی اطلاعات
· تکثیر یا بازنشر اسناد محرمانه خارج از نیاز اجرای قرارداد
· مهندسی معکوس محصولات، نمونه‌ها یا فناوری‌ها، در صورتی که این ممنوعیت با قوانین حاکم مغایرت نداشته باشد.
· استفاده از اطلاعات برای رقابت با افشاکننده
· ثبت اختراع، طرح صنعتی یا سایر حقوق مالکیت فکری مبتنی بر اطلاعات محرمانه، مگر با توافق کتبی طرفین
ماده ۱۴- حفاظت و امنیت اطلاعات
۱. دریافت‌کننده موظف است اقدامات فنی، مدیریتی و سازمانی متناسب برای حفاظت از اطلاعات محرمانه را اجرا کند.
۲. این اقدامات می‌تواند شامل موارد زیر باشد:
· کنترل دسترسی
· تعیین سطوح دسترسی
· استفاده از رمز عبور مناسب
· نگهداری ایمن اسناد
· تهیه نسخه پشتیبان
· ثبت سوابق دسترسی
· آموزش کارکنان درباره محرمانگی اطلاعات
۳. دریافت‌کننده موظف است از دسترسی افراد غیرمجاز به اطلاعات جلوگیری کند.
ماده ۱۵- افشای الزامی اطلاعات
۱. در صورتی که دریافت‌کننده به موجب قانون، حکم دادگاه یا دستور مقام صالح ملزم به افشای تمام یا بخشی از اطلاعات محرمانه شود، موظف است در صورت امکان قانونی، پیش از افشا مراتب را به افشاکننده اطلاع دهد.
۲. دریافت‌کننده باید افشای اطلاعات را به حداقل میزان لازم محدود کند و در صورت امکان، برای حفظ محرمانگی اطلاعات نزد مرجع مربوط درخواست اقدامات حفاظتی مناسب نماید.
ماده ۱۶- بازگرداندن یا امحای اطلاعات
۱. در پایان همکاری، فسخ یا خاتمه قرارداد و یا بنا به درخواست کتبی افشاکننده، دریافت‌کننده موظف است مطابق درخواست افشاکننده، اطلاعات محرمانه و تمامی نسخه‌های آن را بازگرداند یا به‌صورت ایمن امحا کند؛ مگر در مواردی که نگهداری آن‌ها به موجب قانون الزامی باشد.
۲. در صورت امحای اطلاعات، دریافت‌کننده موظف است در صورت درخواست افشاکننده، گواهی کتبی امحا ارائه دهد.
۳. نسخه‌های پشتیبان خودکار که حذف فوری آن‌ها از نظر فنی ممکن نیست، تا زمان حذف عادی مطابق سیاست‌های پشتیبان‌گیری دریافت‌کننده، همچنان مشمول تعهدات محرمانگی خواهند بود.
ماده ۱۷- گزارش رخدادهای امنیتی
۱. دریافت‌کننده موظف است هرگونه دسترسی غیرمجاز، افشا، سرقت، مفقودی یا سوءاستفاده احتمالی از اطلاعات محرمانه را بدون تأخیر غیرموجه و حداکثر ظرف مدت توافق‌شده در قرارداد، به افشاکننده اطلاع دهد.
۲. دریافت‌کننده موظف است اقدامات لازم برای کاهش آثار رخداد، جلوگیری از تکرار آن و همکاری با افشاکننده در بررسی موضوع را انجام دهد.
ماده ۱۸- بازرسی و نظارت
۱. افشاکننده در صورت وجود دلیل موجه و با رعایت محرمانگی اطلاعات سایر اشخاص، حق دارد نحوه اجرای تعهدات محرمانگی توسط دریافت‌کننده را بررسی یا مستندات مربوط را مطالبه کند.
۲. زمان، شیوه و دامنه بازرسی باید با اطلاع قبلی و به نحوی انجام شود که اختلال غیرمتعارفی در فعالیت‌های دریافت‌کننده ایجاد نکند.
ماده ۱۹- مالکیت اطلاعات
۱. تمامی حقوق مالکیت اطلاعات محرمانه متعلق به افشاکننده باقی خواهد ماند.
۲. انعقاد این قرارداد به‌هیچ‌وجه به‌منزله انتقال مالکیت، اعطای لیسانس، واگذاری حق بهره‌برداری یا انتقال حقوق مالکیت فکری نیست؛ مگر آنکه در قرارداد دیگری به‌صراحت توافق شده باشد.
۳. دریافت‌کننده هیچ‌گونه حقی نسبت به اطلاعات محرمانه، علائم تجاری، اختراعات، نرم‌افزارها، اسرار تجاری یا سایر دارایی‌های فکری افشاکننده، خارج از حدود تعیین‌شده در قرارداد، نخواهد داشت.
ماده ۲۰- استفاده از کارکنان و اشخاص وابسته
۱. دریافت‌کننده موظف است دسترسی به اطلاعات محرمانه را صرفاً به کارکنان، مدیران، مشاوران یا پیمانکارانی اعطا کند که برای اجرای موضوع قرارداد به این اطلاعات نیاز دارند.
۲. دریافت‌کننده موظف است پیش از اعطای دسترسی، این اشخاص را به رعایت تعهدات محرمانگی حداقل هم‌سطح با مفاد این قرارداد متعهد کند.
۳. هرگونه تخلف اشخاص وابسته از تعهدات محرمانگی، در حدود قوانین و مفاد این قرارداد، به عهده دریافت‌کننده خواهد بود؛ مگر آنکه خلاف آن در قرارداد پیش‌بینی شده باشد.
ماده ۲۱- ضمانت اجرای نقض تعهدات
۱. در صورت نقض هر یک از تعهدات مندرج در این قرارداد توسط دریافت‌کننده یا اشخاص تحت مسئولیت وی، افشاکننده حق خواهد داشت علاوه بر سایر حقوق قانونی و قراردادی، جبران خسارات وارده را مطالبه نماید.
۲. مطالبه خسارت مانع از استفاده افشاکننده از سایر ضمانت‌های اجرایی پیش‌بینی‌شده در این قرارداد یا قوانین حاکم نخواهد بود.
۳. در صورتی که طرفین برای نقض برخی تعهدات، وجه التزام تعیین کرده باشند، مطالبه آن تابع مفاد قرارداد و قوانین مربوط خواهد بود.
ماده ۲۲- وجه التزام
۱. طرفین می‌توانند برای هر مورد نقض تعهد محرمانگی، مبلغ ................. ریال/تومان را به‌عنوان وجه التزام تعیین نمایند.
۲. پرداخت وجه التزام، در حدود قوانین حاکم، مانع از مطالبه خسارات اضافی نخواهد بود؛ مشروط بر اینکه چنین حقی در قرارداد پیش‌بینی شده یا قانون آن را مجاز بداند.
۳. در صورت نقض مستمر تعهدات، هر مورد یا هر دوره استمرار نقض می‌تواند مطابق توافق طرفین مشمول وجه التزام جداگانه باشد.
ماده ۲۳- جبران خسارت
۱. طرف متخلف موظف است خسارات مستقیم و قابل اثبات ناشی از نقض تعهدات محرمانگی را جبران نماید.
۲. خسارات می‌تواند شامل هزینه‌های متعارف حقوقی، فنی، کارشناسی، بازیابی اطلاعات، اقدامات اصلاحی و سایر زیان‌های مستقیم قابل اثبات باشد.
۳. میزان خسارت در صورت اختلاف، بر اساس توافق طرفین، نظر کارشناس یا رأی مرجع صالح تعیین خواهد شد.
ماده ۲۴- اقدامات فوری حفاظتی
۱. در صورت احتمال یا وقوع افشای غیرمجاز اطلاعات، افشاکننده حق دارد در حدود قوانین حاکم، از مرجع صالح درخواست دستور موقت یا سایر اقدامات لازم برای جلوگیری از ادامه افشا یا سوءاستفاده از اطلاعات را مطرح کند.
۲. دریافت‌کننده موظف است بلافاصله پس از اطلاع از رخداد، اقدامات لازم برای کاهش آثار آن و جلوگیری از تکرار را انجام داده و با افشاکننده همکاری کامل داشته باشد.
ماده ۲۵- فورس‌ماژور
۱. حوادث خارج از اراده و کنترل طرفین از قبیل جنگ، شورش، زلزله، سیل، آتش‌سوزی گسترده، همه‌گیری بیماری، قطع سراسری زیرساخت‌های حیاتی، یا تصمیمات الزام‌آور مراجع دولتی که اجرای تعهدات قراردادی را غیرممکن یا به‌طور اساسی مختل کند، فورس‌ماژور محسوب می‌شود.
۲. طرف متأثر از فورس‌ماژور موظف است در اسرع وقت وقوع حادثه و آثار آن را به‌صورت کتبی به طرف دیگر اطلاع دهد.
۳. فورس‌ماژور، تعهدات مربوط به حفظ محرمانگی اطلاعاتی را که پیش از وقوع حادثه دریافت شده‌اند، ساقط نمی‌کند؛ مگر آنکه اجرای آن از نظر قانونی یا فنی به‌طور کامل غیرممکن شده باشد.
ماده ۲۶- محدودیت مسئولیت
۱. هیچ‌یک از طرفین مسئول خسارات ناشی از استفاده نادرست اطلاعات توسط طرف مقابل یا اشخاص ثالث خارج از کنترل وی نخواهد بود.
۲. هر یک از طرفین مسئول اعمال، قصور یا تخلفات کارکنان، مدیران، مشاوران و پیمانکاران تحت مدیریت یا کنترل خود در ارتباط با اجرای این قرارداد خواهد بود.
۳. محدودیت‌های مسئولیت مندرج در این قرارداد شامل موارد تقلب، سوءنیت، تخلف عمدی یا مواردی که به موجب قانون قابل محدود کردن نیست، نخواهد بود.
ماده ۲۷- خاتمه قرارداد
۱. این قرارداد با پایان مدت اعتبار، اجرای کامل موضوع همکاری یا توافق کتبی طرفین خاتمه می‌یابد.
۲. خاتمه قرارداد، موجب پایان تعهدات محرمانگی، مالکیت اطلاعات، جبران خسارت و سایر تعهداتی که ماهیتاً باید پس از خاتمه نیز باقی بمانند، نخواهد شد.
ماده ۲۸- فسخ قرارداد
۱. در صورت نقض اساسی تعهدات توسط هر یک از طرفین و عدم رفع آن ظرف مهلت تعیین‌شده پس از اخطار کتبی، طرف دیگر حق فسخ قرارداد را خواهد داشت.
۲. فسخ قرارداد مانع از مطالبه خسارات ناشی از نقض تعهدات نخواهد بود.
۳. پس از فسخ، دریافت‌کننده موظف است مطابق ماده ۱۶، اطلاعات محرمانه را بازگرداند یا امحا کند؛ مگر در مواردی که قانون نگهداری آن را الزامی کرده باشد.
ماده ۲۹- انتقال حقوق و تعهدات
۱. هیچ‌یک از طرفین حق واگذاری تمام یا بخشی از حقوق و تعهدات ناشی از این قرارداد را بدون موافقت کتبی طرف دیگر نخواهد داشت؛ مگر در مواردی که قانون یا قرارداد اصلی ترتیب دیگری مقرر کرده باشد.
۲. در صورت موافقت با انتقال، منتقل‌الیه نیز ملزم به رعایت تمامی تعهدات محرمانگی این قرارداد خواهد بود.
ماده ۳۰- مکاتبات و ابلاغ‌ها
۱. تمامی اخطارها، درخواست‌ها، اعلام‌ها و مکاتبات مربوط به این قرارداد باید به‌صورت کتبی و از طریق روش‌های مورد توافق طرفین، از جمله نامه رسمی، پست سفارشی، پست الکترونیکی رسمی یا سامانه‌های الکترونیکی مورد توافق ارسال شود.
۲. هرگونه تغییر در نشانی یا اطلاعات تماس باید حداکثر ظرف ۵ روز کاری به طرف دیگر اعلام شود؛ در غیر این صورت، ارسال مکاتبات به آخرین نشانی یا نشانی الکترونیکی اعلام‌شده، ابلاغ معتبر محسوب خواهد شد.
۳. رسید یا تأیید دریافت الکترونیکی، در صورت توافق طرفین، می‌تواند به‌عنوان دلیل ارسال و دریافت مکاتبات مورد استناد قرار گیرد.
ماده ۳۱- حل اختلاف
۱. طرفین توافق می‌کنند کلیه اختلافات ناشی از تفسیر، اجرا، فسخ یا خاتمه این قرارداد را ابتدا از طریق مذاکره مستقیم و با حسن نیت حل‌وفصل نمایند.
۲. در صورت عدم حصول توافق ظرف ۳۰ روز از تاریخ اعلام اختلاف، موضوع حسب توافق طرفین به داوری یا دادگاه صالح ارجاع خواهد شد.
۳. در صورت انتخاب داوری، تعداد داوران، نحوه انتخاب، محل داوری، زبان داوری (در قراردادهای بین‌المللی) و آیین رسیدگی در توافق‌نامه جداگانه یا همین قرارداد تعیین می‌شود.
۴. رأی مرجع صالح یا داور، در حدود قوانین حاکم، برای طرفین لازم‌الاجرا خواهد بود.
ماده ۳۲- قانون حاکم
۱. این قرارداد تابع قوانین جمهوری اسلامی ایران است؛ مگر آنکه در قراردادهای بین‌المللی، طرفین قانون حاکم دیگری را به‌طور صریح انتخاب کرده باشند.
۲. در موارد سکوت قرارداد، قوانین و مقررات لازم‌الاجرا و اصول حقوقی مرتبط ملاک عمل خواهد بود.
ماده ۳۳- عدم اسقاط حقوق
۱. عدم اعمال یا تأخیر در اعمال هر یک از حقوق یا اختیارات ناشی از این قرارداد، به‌منزله اسقاط آن حق یا اختیار نخواهد بود.
۲. صرف‌نظر کردن از اجرای یک تعهد در یک مورد، به‌منزله صرف‌نظر از همان تعهد در موارد بعدی تلقی نمی‌شود؛ مگر آنکه به‌صورت کتبی توافق شده باشد.
ماده ۳۴- استقلال مفاد قرارداد
۱. در صورتی که هر یک از مواد یا بندهای این قرارداد به موجب رأی مرجع صالح، باطل، غیرقابل اجرا یا فاقد اعتبار شناخته شود، سایر مفاد قرارداد معتبر و لازم‌الاجرا باقی خواهد ماند.
۲. طرفین متعهد می‌شوند در چنین شرایطی، مفاد باطل یا غیرقابل اجرا را با مقرره‌ای جایگزین کنند که تا حد امکان، هدف اقتصادی و حقوقی موردنظر را تأمین نماید.
ماده ۳۵- اصلاح و الحاق قرارداد
۱. هرگونه اصلاح، حذف، اضافه یا تغییر در مفاد این قرارداد صرفاً از طریق الحاقیه کتبی و با امضای نمایندگان مجاز طرفین معتبر خواهد بود.
۲. توافق‌های شفاهی، مکاتبات غیررسمی یا رفتار طرفین، بدون تنظیم الحاقیه معتبر، موجب تغییر مفاد این قرارداد نخواهد شد.
۳. تمامی الحاقیه‌های امضاشده جزء لاینفک این قرارداد محسوب می‌شوند.

ماده ۳۶- اعتبار نسخه‌های الکترونیکی
۱. در صورت توافق طرفین و رعایت قوانین مربوط، نسخه‌های الکترونیکی قرارداد و امضاهای معتبر الکترونیکی از همان اعتبار نسخه‌های کاغذی برخوردار خواهند بود.
۲. تبادل اسناد از طریق سامانه‌های مورد توافق، با حفظ الزامات امنیت اطلاعات، معتبر خواهد بود.
ماده ۳۷- اعتبار پیوست‌ها
۱. این قرارداد مشتمل بر ۴۰ ماده و ۳۰ پیوست تخصصی است و تمامی پیوست‌ها، از جمله فهرست اطلاعات محرمانه، سطح‌بندی اطلاعات، دستورالعمل‌های امنیتی، فرم‌های تحویل و استرداد اسناد، گزارش رخدادهای امنیتی، الحاقیه‌ها و سایر اسناد مورد تأیید طرفین، جزء لاینفک این قرارداد محسوب می‌شوند.
۲. در صورت تعارض میان اسناد، ترتیب اولویت مطابق مفاد ماده ۴ قرارداد یا توافق کتبی بعدی طرفین خواهد بود.
ماده ۳۸- نسخ قرارداد
۱. این قرارداد در ........ نسخه متحدالمتن و با اعتبار یکسان تنظیم و امضا شده است.
۲. هر یک از طرفین یک نسخه از قرارداد و پیوست‌های آن را دریافت می‌کند.
۳. نسخه‌های دارای امضای معتبر طرفین، ملاک استناد و اجرا خواهند بود.
ماده ۳۹- لازم‌الاجرا شدن قرارداد
۱. این قرارداد از تاریخ امضای طرفین لازم‌الاجرا است؛ مگر آنکه تاریخ دیگری در متن قرارداد تعیین شده باشد.
۲. تعهدات مربوط به محرمانگی، مالکیت اطلاعات، جبران خسارت، حل اختلاف و سایر تعهداتی که ماهیتاً پس از پایان قرارداد نیز باید ادامه یابند، پس از خاتمه، فسخ یا انقضای مدت قرارداد نیز معتبر خواهند بود.
ماده ۴۰- امضا و تأیید نهایی
این قرارداد در تاریخ .................. میان طرفین امضا شده و کلیه مفاد آن برای طرفین لازم‌الاتباع است.
افشاکننده اطلاعات (Disclosing Party)
· نام شخص / شرکت: ..........................................
· نماینده مجاز: ..........................................
· سمت: ..........................................
· امضا و مهر:
تاریخ:
دریافت‌کننده اطلاعات (Receiving Party)
· نام شخص / شرکت: ..........................................
· نماینده مجاز: ..........................................
· سمت: ..........................................
· امضا و مهر:
تاریخ:
شاهد اول
· نام و نام خانوادگی: ..........................................
· امضا:
شاهد دوم
· نام و نام خانوادگی: ..........................................
· امضا:
نتیجه‌گیری
این قرارداد با ۴۰ ماده، چارچوبی جامع برای حفاظت از اطلاعات محرمانه در همکاری‌های تجاری، صنعتی، فناورانه، تحقیق و توسعه، سرمایه‌گذاری، مشاوره، استخدام و انتقال فناوری فراهم می‌کند. با تعریف دقیق اطلاعات محرمانه، تعیین حدود استفاده، الزامات امنیتی، مسئولیت‌ها، ضمانت اجرا و شیوه حل اختلاف، ریسک افشای اطلاعات و سوءاستفاده از دارایی‌های فکری و اسرار تجاری را به حداقل می‌رساند. این الگو قابلیت استفاده و سفارشی‌سازی برای قراردادهای همکاری تجاری، قراردادهای انتقال فناوری، قراردادهای توسعه نرم‌افزار، قراردادهای مشاوره، قراردادهای تحقیق و توسعه (R&D)، قراردادهای سرمایه‌گذاری، قراردادهای پیمانکاری، قراردادهای استخدام، قراردادهای برون‌سپاری خدمات و سایر همکاری‌های حرفه‌ای را دارد.


پیوست‌های قرارداد محرمانگی (NDA)
مقدمه
این پیوست‌ها جزء لاینفک قرارداد محرمانگی بوده و به منظور تعیین دقیق اطلاعات محرمانه، نحوه حفاظت، سطح دسترسی، مدیریت اسناد، امنیت اطلاعات و فرآیندهای اجرایی تنظیم شده‌اند. در صورت تعارض، مفاد قرارداد اصلی بر پیوست‌ها حاکم خواهد بود؛ مگر آنکه در قرارداد یا الحاقیه معتبر، ترتیب دیگری تعیین شده باشد.
پیوست شماره ۱
فهرست اطلاعات محرمانه
· اطلاعات فنی
· اطلاعات تجاری
· اطلاعات مالی
· اطلاعات حقوقی
· اطلاعات مشتریان
· اطلاعات تأمین‌کنندگان
· نقشه‌های مهندسی
· نرم‌افزارها
· کدهای منبع
· فرمول‌ها
· گزارش‌ها
· مستندات پروژه
پیوست شماره ۲
طبقه‌بندی اطلاعات
سطوح محرمانگی:
· عمومی (Public)
· داخلی (Internal)
· محرمانه (Confidential)
· بسیار محرمانه (Highly Confidential)
برای هر سطح، موارد زیر تعیین می‌شود:
· سطح دسترسی
· نحوه نگهداری
· نحوه انتقال
· مدت نگهداری
· الزامات حفاظتی
پیوست شماره ۳
فهرست افراد مجاز به دسترسی
· نام و نام خانوادگی
· سمت
· واحد سازمانی
· سطح دسترسی
· تاریخ شروع دسترسی
· تاریخ پایان دسترسی
· تأیید مدیر مربوط
پیوست شماره ۴
دستورالعمل حفاظت از اطلاعات
· نحوه نگهداری اسناد
· قفل‌گذاری فایل‌ها
· رمزگذاری اطلاعات
· کنترل نسخه
· محدودیت چاپ
· محدودیت کپی
· بایگانی اسناد
· امحای اسناد
پیوست شماره ۵
سیاست امنیت اطلاعات
· کنترل دسترسی
· مدیریت کاربران
· مدیریت رمز عبور
· ثبت وقایع
· پشتیبان‌گیری
· بازیابی اطلاعات
· امنیت شبکه
· امنیت تجهیزات
پیوست شماره ۶
فرم تحویل اطلاعات محرمانه
· شماره فرم
· تاریخ تحویل
· موضوع
· نوع اطلاعات
· تعداد صفحات یا فایل‌ها
· تحویل‌دهنده
· دریافت‌کننده
· امضای طرفین
پیوست شماره ۷
فرم استرداد اطلاعات
· شماره فرم
· تاریخ
· فهرست اسناد
· وضعیت تحویل
· تأیید استرداد
· امضای طرفین
پیوست شماره ۸
گواهی امحای اطلاعات
· مشخصات اطلاعات
· روش امحا
· تاریخ امحا
· مسئول اجرا
· گواهی انجام عملیات
· امضای مسئول
پیوست شماره ۹
فرم گزارش رخداد امنیتی
· شماره گزارش
· تاریخ
· نوع رخداد
· محل وقوع
· شرح حادثه
· اقدامات انجام‌شده
· پیشنهادهای اصلاحی
پیوست شماره ۱۰
برنامه واکنش به رخدادهای امنیتی
· شناسایی رخداد
· اطلاع‌رسانی
· کنترل خسارت
· بازیابی اطلاعات
· بررسی علت
· اقدامات پیشگیرانه
پیوست شماره ۱۱
تعهدنامه محرمانگی کارکنان
· نام کارمند
· سمت
· واحد
· دامنه اطلاعات قابل دسترسی
· مدت تعهد
· امضای کارمند
پیوست شماره ۱۲
تعهدنامه مشاوران و پیمانکاران
· مشخصات شخص یا شرکت
· موضوع همکاری
· اطلاعات قابل دسترسی
· مدت تعهد
· امضا
پیوست شماره ۱۳
فهرست تجهیزات و رسانه‌های اطلاعاتی
· لپ‌تاپ
· رایانه
· تلفن همراه
· حافظه جانبی
· سرورها
· تجهیزات ذخیره‌سازی
· رسانه‌های چاپی
پیوست شماره ۱۴
دستورالعمل استفاده از سامانه‌های الکترونیکی
· ایمیل سازمانی
· فضای ابری
· سامانه مدیریت اسناد
· پیام‌رسان‌های مجاز
· دسترسی از راه دور
· احراز هویت چندمرحله‌ای (در صورت استفاده)
پیوست شماره ۱۵
برنامه آموزش محرمانگی
· اهداف آموزش
· سرفصل‌ها
· مخاطبان
· زمان‌بندی
· ارزیابی
· گواهی آموزش
پیوست شماره ۱۶
برنامه ممیزی محرمانگی
· زمان ممیزی
· دامنه بررسی
· چک‌لیست
· گزارش ممیزی
· اقدامات اصلاحی
پیوست شماره ۱۷
ارزیابی ریسک اطلاعات
· شناسایی دارایی
· تهدیدها
· آسیب‌پذیری‌ها
· احتمال وقوع
· میزان اثر
· برنامه کنترل ریسک
پیوست شماره ۱۸
سیاست نگهداری اطلاعات
· مدت نگهداری
· محل نگهداری
· مسئول نگهداری
· نحوه بایگانی
· نحوه امحا
پیوست شماره ۱۹
سیاست انتقال اطلاعات
· انتقال فیزیکی
· انتقال الکترونیکی
· ارسال از طریق ایمیل
· استفاده از رسانه‌های ذخیره‌سازی
· ثبت سوابق انتقال
پیوست شماره ۲۰
برنامه کنترل دسترسی
· سطح دسترسی کاربران
· فرآیند اعطای دسترسی
· بازبینی دوره‌ای دسترسی‌ها
· لغو دسترسی
· ثبت تغییرات
پیوست شماره ۲۱
فهرست اسناد محرمانه پروژه
· شماره سند
· عنوان سند
· مالک سند
· سطح محرمانگی
· محل نگهداری
پیوست شماره ۲۲
برنامه مدیریت نسخه اسناد
· شماره نسخه
· تاریخ انتشار
· تهیه‌کننده
· تأییدکننده
· تغییرات اعمال‌شده
پیوست شماره ۲۳
فرم درخواست دسترسی
· نام متقاضی
· اطلاعات موردنیاز
· دلیل درخواست
· مدت دسترسی
· تأیید مدیر مربوط
پیوست شماره ۲۴
فرم ثبت بازدیدکنندگان
· نام بازدیدکننده
· سازمان
· تاریخ ورود
· تاریخ خروج
· بخش مورد بازدید
· اطلاعات قابل دسترسی
پیوست شماره ۲۵
فرم ثبت رسانه‌های اطلاعاتی
· شماره دارایی
· نوع رسانه
· مالک
· وضعیت
· تاریخ تحویل
· تاریخ استرداد
پیوست شماره ۲۶
برنامه کنترل چاپ و تکثیر
· مجوز چاپ
· ثبت تعداد نسخه
· مسئول چاپ
· محل نگهداری نسخه‌ها
پیوست شماره ۲۷
فرم اعلام نقض محرمانگی
· شماره گزارش
· تاریخ
· شرح تخلف
· افراد مرتبط
· خسارات احتمالی
· اقدامات اصلاحی
پیوست شماره ۲۸
فرم تسویه و خاتمه تعهد محرمانگی
· تاریخ خاتمه همکاری
· وضعیت استرداد اطلاعات
· وضعیت امحای اطلاعات
· تأیید نهایی
· امضای طرفین
پیوست شماره ۲۹
واژه‌نامه اصطلاحات
· اطلاعات محرمانه
· اسرار تجاری
· دانش فنی
· مالک اطلاعات
· دریافت‌کننده
· افشاکننده
· رخداد امنیتی
· سطح محرمانگی
· رسانه اطلاعاتی
پیوست شماره ۳۰
الحاقیه‌ها و اصلاحات قرارداد
این پیوست برای ثبت تمامی تغییرات و اصلاحات قرارداد مورد استفاده قرار می‌گیرد و شامل موارد زیر است:
· شماره الحاقیه
· تاریخ اجرا
· شرح تغییر
· مواد اصلاح‌شده
· علت تغییر
· امضای نمایندگان مجاز طرفین
جمع‌بندی
این مجموعه شامل ۳۰ پیوست تخصصی است و کلیه جنبه‌های اجرایی، امنیتی، حقوقی و مدیریتی قرارداد محرمانگی را پوشش می‌دهد. پیوست‌ها از مرحله شناسایی و طبقه‌بندی اطلاعات تا کنترل دسترسی، آموزش، مدیریت رخدادهای امنیتی، استرداد یا امحای اطلاعات، ممیزی و اصلاحات قرارداد را در بر می‌گیرند. این ساختار برای استفاده در شرکت‌های صنعتی، شرکت‌های دانش‌بنیان، استارتاپ‌ها، شرکت‌های نرم‌افزاری، مراکز تحقیق و توسعه (R&D)، مؤسسات مالی، شرکت‌های مشاوره، پیمانکاران، دانشگاه‌ها، مراکز پژوهشی، سازمان‌های دولتی و خصوصی و پروژه‌های انتقال فناوری و همکاری‌های تجاری داخلی و بین‌المللی مناسب بوده و متناسب با نیاز هر پروژه قابل سفارشی‌سازی است.تولیدآفرینان اولین پلتفرم خدمات محور حوزه تولید در ایران . 




